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V SIEM musia byť monitorované minimálne nasledovné udalosti: 
· úspešné i neúspešné prihlásenia k používateľskému účtu, 
· nevykonanie činnosti v dôsledku nedostatočného oprávnenia užívateľa alebo inej neúspešné činnosti používateľa,
· zavádzanie a rušenie používateľských účtov, 
· bezpečnostné zmeny v používateľskom profile (napr. zmena hesla, uzamknutie/odomknutie účtu a pod.), 
· zmeny oprávnení a rolí slúžiacich k administrácii, ku správe užívateľov a pre prístup k citlivým informáciám, 
· kritické zmeny bezpečnostnej a  business/aplikačnej konfigurácie, 
· všetky aktivity administrátorských (privilegovaných aj servisných) a núdzových (emergency) používateľských účtov, 
· systémovo významné udalosti, ako napr. štart a zastavenie systému, systémovej alebo aplikačnej služby 
· zmeny v konfigurácii systému, 
· zmeny v konfigurácii infraštruktúrneho komponentu, 
· zmeny v konfigurácii vytvárania auditných záznamov a  samotné prístupy k auditným záznamom, 
· všetky auditné záznamy zo sieťových bezpečnostných zariadení (firewall, proxy, WAF a pod.), 
· bezpečnostné udalosti z aktívnych prvkov ochrany (ako napr. antivírusová ochrana, IDS/IPS).

